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УТВЕРЖДЕН
постановлением администрации муниципального образования «Холмогорский муниципальный район» от 01 сентября 2020 г. № 189
ПОРЯДОК доступа в помещения администрации муниципального образования «Холмогорский муниципальный район», в которых ведется обработка персональных данных
1. Настоящий Порядок доступа в помещения, в которых ведется обработка персональных данных (далее – Порядок доступа), устанавливает единые требования к доступу работников администрации муниципального образования «Холмогорский муниципальный район» (далее – администрация) и граждан (посетителей) в помещения, в которых ведется обработка персональных данных, в целях предотвращения нарушения прав субъектов персональных данных и обеспечения соблюдения требований законодательства о персональных данных.

2. Настоящий Порядок доступа разработан в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

3. Обеспечение безопасности персональных данных от уничтожения, изменения, блокирования, копирования, предоставления и распространения, а также от иных неправомерных действий достигается, в том числе установлением правил доступа в помещения, где обрабатываются персональные данные.

4. Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.

5. Оборудование помещений, в которых ведется обработка персональных данных, должно исключать возможность бесконтрольного проникновения в них посторонних лиц, в том числе:

5.1. Входные двери оборудуются внутренними замками, гарантирующими надежное закрытие помещений в нерабочее время.

5.2. При отсутствии средств охранной сигнализации бумажные и электронные носители, содержащие персональные данные, помещаются в офисный шкаф (сейф, металлический шкаф), запирающийся на ключ. 
6. Закрытие помещения по окончании рабочего дня осуществляется в следующем порядке:

бумажные и электронные носители, содержащие персональные данные, помещаются в шкаф;

технические средства (кроме постоянно действующей техники) и электроприборы отключаются от сети, выключается освещение;

закрываются окна;

закрываются двери помещения на ключ.

7. Перед открытием помещения уполномоченные лица обязаны:

провести внешний осмотр двери, дверного замка с целью установления их целостности;

открыть дверь и осмотреть помещение, проверить наличие и целостность замка шкафа.

При обнаружении повреждений замков или других признаков, указывающих на возможное проникновение посторонних лиц в помещения, в которых ведется обработка персональных данных, эти помещения не вскрываются, о случившемся докладывается ответственному за организацию обработки персональных данных в администрации (руководителю органа администрации) и Главе муниципального образования «Холмогорский муниципальный район». В присутствии других работников администрации устанавливаются причины повреждения дверей (замков, оттиска печати) и составляется акт. По решению Главы муниципального образования «Холмогорский муниципальный район» проводится служебное расследование.

8. Право самостоятельного входа в помещения, в которых обрабатываются персональные данные, имеют только работники, непосредственно работающие в данном помещении.

Иные работники администрации и граждане (посетители, командированные лица) имеют право пребывать в помещениях только в присутствии работников, непосредственно работающих в данных помещениях.

9. В помещениях, в которых ведется обработка персональных данных, допускается нахождение лиц, не осуществляющих обработку персональных данных и рабочие места которых не расположены в данных помещениях, только в течение времени, необходимого для решения служебных вопросов.

10. Уборка помещений, в которых ведется обработка персональных данных администрации, техническое обслуживание компьютерной техники, периферийного и офисного оборудования, а также проведение регламентных и других работ проводится в рабочее время и в присутствии работника, непосредственно работающего в данном помещении.

11. На время проведения в помещениях ремонтных работ бумажные и (или) электронные носители информации, содержащие персональные данные, перемещаются в другие помещения.

12. Внутренний контроль за соблюдением порядка доступа в помещения, в которых ведется обработка персональных данных, проводится ответственным за организацию обработки персональных данных.
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